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Rutine for tilgangskontroll til Sveis via DocuLive
 
	Dataeier
	Ansvarlig enhet som har produsert sak/dokument

	Systemeier
	Siren Merete Gravdal

	Systemforvalter
	Afshin Bagherpour



	Rutinen er utfylt av
	Finn Bjørdal



	Tilgangskontroll
	Beskrivelse

	Beskriv hvordan brukere får tilgang til IKT-løsningen?

Eksempel: Brukes Selvbetjening for tilganger eller må tilgang bestilles i POB via BSS?
	Det gis ikke nye tilganger til Sveis da dette materialet er tilgjengelig i Mime historisk. Tidligere gitte tilganger består.
Tilganger har tidligere blitt gitt ved tjenesteintegrasjon for å generere brukere og organisasjonsenheter i Mime 360 på bakgrunn fra masterdata i Statens vegvesen. Nå vil endringer i tilganger bli gitt manuelt fra dedikerte personer på Dokumentsenter. ANNJEN og KARLIE

Tilgang til dokumentarkivet får man med tilgang til Sveis. Tilsvarende rettigheter til innholdet i dokumentarkivet.

Administratortilgang:
Begrenset tilgang til å oppdatere brukere trenger man Arkivartilgang
DBO bruker (database) er tilgjengelig for ressurser fra IT-drift. (FREDDK)


	Beskriv hvem som kan bestille tilgang samt rutiner for godkjenning? 

Eksempel: Kan interne og/eller eksterne bestille tilgang. Er tilgang begrenset til en Divisjon/ Skal det være tilgangen godkjennes av nærmeste leder og/eller systemeier
	Tilganger til systemet blir gjort manuelt etter henvendelse til Dokumentsenter via BSS eller andre kanaler.
Endringer i tilgangsgrupper blir gjort manuelt etter henvendelse til Dokumentsenter.

	Beskriv hvem som håndterer tilgangskontroll i de forskjellige miljøene stm/atm/prod

Eksempel: Nærmeste leder, systemeier, systemforvalter. Tk systemer, Bss, Drift?
	STM: Tilgangskontroll er tilsvarende som prod, men i STM finnes ingen produksjonsdata

	
	ATM: Tilgangskontroll er tilsvarende som prod, men i ATM finnes ingen produksjonsdata

	
	PROD: Tidligere integrasjon, men nå kun manuelt opprettet tilgang.


	Beskriv hvordan tilgangskontrollen håndteres?

Eksempel: Ldapadmin? Oim? Ad grupper? Direkte i sentral katalog?
	· Saksbehandlere har tilgang til informasjon i gruppen Alle og alle ansatte. Personlig tilgang blir gitt i relevante tilgangsgrupper.

	Beskriv om tilgangskontrollen er styrt av eget brukernavn og passord eller Single Sign On (SSO)
	SSO til Saksbehandlerklient og Brukernavn og passord til egen arkivklient.
 

	Beskriv hvordan tilganger revideres

Eksempel: Hvor ofte revideres tilganger, hvordan utføres revisjon, hvem gjennomfører revisjonen av tilganger. Beskriv også fordeling av ansvar mellom nærmeste leder og systemeier 
	Revisjon av tilgang og tilgangsgrupper etter forespørsel og utføres nå manuelt

	Beskriv dersom det er forskjell på tilgangskontroll for interne ansatte og innleide/vikarer?
	Se over

	Tilbys løsningen for partnere eller andre eksterne brukere utenfor SVV.

Hvis ja, beskriv hvordan partnere eller andre utenfor SVV får tilgang. Beskriv også hvordan tilgangen godkjennes og regelmessig revisjon. 
	Nei

	Beskriv hvordan avvik mot tilgangskontrollen håndteres og rapporteres.

Eksempel: Ved oppdagelse av brukere med tilganger som ikke lenger skal ha tilgang, brukere med for mye tilgang i forhold til rolle.
	Som beskrevet over etter henvendelse.
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