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Rutine for tilgangskontroll - Confluence wiki
[bookmark: Start]
	Dataeier
	Dataeier er spredt i organisasjonen

	Systemeier
	Risa Magerøy

	Systemforvalter
	Petter Myhre Haugen



	Rutinen er utfylt av
	Risa Magerøy og Petter Myhre Haugen



	Tilgangskontroll
	Beskrivelse

	Beskriv hvordan brukere får tilgang til IKT-løsningen?

Eksempel: Brukes Selvbetjening for tilganger eller må tilgang bestilles i POB via BSS?
	Url er beskyttet og man må ha en rolle for å få se Confluence. Det er kun en generell rolle som alle interne har (ansatte og innleide) automatisk. 
Alt innhold i Confluence er i utgangspunktet åpent for alle men kan låses ned for view/edit av de som i et space kan gjøre det. Dette er håndtert internt i Confluence og håndheves ikke av forvaltning.

	Beskriv hvem som kan bestille tilgang samt rutiner for godkjenning? 

Eksempel: Kan interne og/eller eksterne bestille tilgang. Er tilgang begrenset til en Divisjon/ Skal det være tilgangen godkjennes av nærmeste leder og/eller systemeier
	Alle interne får tilgang automatisk når bruker opprettes i etaten, enten det er innleide eller ansatte. De må ligge i svvemployee i LDAP for å få aksess.

	Beskriv hvem som håndterer tilgangskontroll i de forskjellige miljøene stm/atm/prod

Eksempel: Nærmeste leder, systemeier, systemforvalter. Tk systemer, Bss, Drift?
	STM: Automatisk

	
	ATM: Automatisk

	
	PROD: Automatisk

	Beskriv hvordan tilgangskontrollen håndteres?

Eksempel: Ldapadmin? Oim? Ad grupper? Direkte i sentral katalog?
	Rolle i LDAP og ligge i svvemployee

	Beskriv om tilgangskontrollen er styrt av eget brukernavn og passord eller Single Sign On (SSO)
	SSO via en egenutviklet plugin

	Beskriv hvordan tilganger revideres

Eksempel: Hvor ofte revideres tilganger, hvordan utføres revisjon, hvem gjennomfører revisjonen av tilganger. Beskriv også fordeling av ansvar mellom nærmeste leder og systemeier 
	Alle har tilgang, revideres ikke.

	Beskriv dersom det er forskjell på tilgangskontroll for interne ansatte og innleide/vikarer?
	Ingen forskjell med mindre det er eksplisitt satt opp slik på sidenivå av andre enn forvaltning

	Tilbys løsningen for partnere eller andre eksterne brukere utenfor SVV.

Hvis ja, beskriv hvordan partnere eller andre utenfor SVV får tilgang. Beskriv også hvordan tilgangen godkjennes og regelmessig revisjon. 
	Nei

	Beskriv hvordan avvik mot tilgangskontrollen håndteres og rapporteres.

Eksempel: Ved oppdagelse av brukere med tilganger som ikke lenger skal ha tilgang, brukere med for mye tilgang i forhold til rolle.
	Ikke aktuelt for denne applikasjonen
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